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"Cibercrimen. La Deep Dark Web"

Dentro de estas redes andnimas se encuentra lo que se conoce como la “Deep Web” la
Web profunda, esta “Internet” paralela pone a disposicién de quien esté dispuesto a
accederla un oscuro mundo virtual que da acceso a diferentes tipos de delitos como la
pornografia infantil, la venta de drogas, la venta de armas y la venta de informacién
corporativa, si bien esto puede parecer ciencia ficcién es parte de una realidad a la cual los
investigadores deben enfrentarse a la hora de combatir el ciberdelitos. La presentacién
propone a través de contenidos tedricos y practicos dar a conocer al asistente como es el
funcionamiento de estas redes, como el cibercriminal las utiliza y cudles son los desafios y
herramientas con las que se cuenta en la actualidad para combatir esta problematica.

En la actualidad es comun escuchar hablar de la existencia de diferentes formas de poder
mantener el anonimato en la Internet, una de las formas de lograrlo es mediante el uso de
redes andnimas como las del “Proyecto Tor” https://www.torproject.org/, esto puede ser

muy Uutil para la proteccién de la privacidad y para la libertad de expresion, pero
lamentablemente también es util para que el cibercriminal pueda permanecer oculto.

Temario:
e Cibercrimen - Estado del Arte de la Investigacién
e Cibercrimen - La Problematica Actual
e Cibercrimen - Proyecto Tor que es y cémo funciona
e Cibercrimen - Internet en la “Deep Web”
e Conclusiones
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