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GESTION Y AUTOMATIZACION DE
PROCESOS DE SERVICIOS DE SEGURIDAD

Acompafiamos a las organizaciones en la implementacién y operacién de los
procesos de servicios para la gestion de seguridad de la informacién acotado a
sus necesidades, con el fin de cumplimentar los requisitos minimos de imple-
mentacion y gestion de actividades y controles asociados al aseguramiento del
negocio, para la mitigacién de riesgos relacionados con tecnologia informatica
y sistemas de informacion.

P Resolucién de la problematica de Seguridad y Proteccion de la informacién con vision
estratégica, integral y técnica en todo el ciclo.

» Acompafiamiento a través de asesoramiento, ejecucion y control disefiadas con el fin
de asegurar que los limites de cumplimiento estan adecuadamente establecidos de
acuerdo con la operacion del negocio y que la organizacién cumple con la debida
adhesion a los requisitos de proteccion de la informacion, obligaciones contractuales

y politicas internas, utilizando como marco referencial los estandares adoptados por

la norma ISO/IEC 27001

Automatizacion de actividades relacionadas con la gestion de la seguridad:
+ Ensobrado de contrasefias

+ Gestion de cuentas de AD

+ Gestion de Servers/Computers (Plataforma Windows)

« Autogestion de cuentas de usuario

+ Gestion automatizada de entrega de credenciales

+ Gestion de registro de eventos de seguridad

+ Gestion de tickets de requerimientos e incidentes

« Gestion del programa de concientizacidn y pruebas de phishing
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DIGITAL CISO

NUESTROS EQUIPO

El servicio se brinda con la asistencia de un equipo multidisciplinario, en el que se
coordinan profesional de dambitos técnicos y funcionales para cubrir en forma
integral la diversidad y amplitud de aspectos alcanzados dentro de esta propuesta.
El equipo esta compuesto por especialistas en la revision y gestion de Tly
seguridad de la informacion, que sumados a expertos en auditoria y cumplimiento
contemplan el conocimiento técnico y funcional apropiado para cumplir con

las siguientes tareas:

» Implementacion de reglas para la administracion de servicios
» Administracion de la herramienta de software

> Apoyo en la definicion de KPIs para la medicién de la gestion alcanzada por
este servicio y basada en la herramienta de software

» Desarrollo de informes de gestion

» Presentaciones gerenciales y dashboard de cumplimiento a Direccién, con
la recopilacién de la informacion obtenida a través de la herramienta

P Emision de reportes de la prestacion del servicio contratado por la
organizacion, incluyendo acciones de administracién de la herramienta
(cambios, configuraciones y ABM de gestores de mddulos)
» Definicion de los pardmetros de medicidn de cada gestion automatizada
P Emision de los informes gerenciales estadisticos mensuales
P Creacién y mantenimiento de los dashboard de presentacion a Direccién
»  Asegurar a clientes, socios de negocio y otras terceras partes, que su
organizacion cuenta con servicios tecnologicos y condiciones de trabajo con

la calidad y seguridad requerida en relacion con el tratamiento de sus datos

» Minimizar el esfuerzo de reorganizacion o desarrollo de sus procesos para
el alcance de los objetivos de negocio con el apoyo de la tecnologia

» Organizar los procesos de gestion en dreas dedicadas a la gestion de
la tecnologia y ciberseguridad

» Dar una respuesta eficaz a las auditorias internas, externas o de certificacion.
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