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Evolucion tecnoldgica

Changing the Rules ar "Meaning"

CNCNT N )

Incremental Changes

| i’fﬂam\

LL Digital 2024




l DIGITAL

-

Disrupcion tecnologica

Radical Improvement

Changing the Rules or "Meaning”

N N N N )

Incremental Changes

LL Digital 2024



DIGITAL
A

LL Digital 2024




t DIGITAL

<A

4ta Revolucion Industrial

No solo automatizamos

d
tareas repet|t|vas, estamos 1- :
creando sistemas capaces Mecanizacid clectricidad Informat “ Dicitalizacid
d e t omar d ec i S i onhes ecanizacion ectricida nrormatica IgItalizacion
. Maquina de vapor, Produccién en masa, Automatfzacidn, Internet de las cosas, la
com p I EJ as. energia hidraulica y cadena de montaje y tecnologias de la nube, coordinacion
mecanizaditn elactricidad informacion y la digital, sistemas

comunicacion (TIC)  ciberfisicos y robdtica
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Not introduced Al initiatives Introduced Al initiatives
Global LTS 6% KOO
Western Europe a9% I 4%
North America 40% E2%
Asia-Pacific as% 2%
Latin America 28% 34% 26% T 4% 3 9 %
CEE 21% 3 3%
Middle East 23% §1 3%
Africa 16% £ 2%
[} We have no plans to pursue any Al initiatives at the moment We have introduced Al initiatives in our business, but only for limited uses

B We have plans to start infroducing Al initiatives in our organisation in the next thres years I A initiatives are present on a wide scale in our organisation
Al initiatives are fundamental 1o our organisation's opérations

FUENTE: PwC. 22 nd Anual Global Global CEO Survey*
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En un contexto de evolucidon hacia modelos de
negocio cada vez mas tecnologicos, la auditoria
esta obligada a transformarse para dar respuesta

a las nuevas necesidades.
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Inteligencia Artificial

IA es la capacidad de las maquinas
de mostrar habilidades y Inteligencia
comportamientos “inteligentes”. Artificial
Este concepto abarca todo, desde
sistemas que realizan tareas simples
hasta aquellos que pueden imitar
complejas actividades humanas.

Machine Learning
(aprendizaje automatico)

ML en el conjunto de métodos
estadisticos para que las
computadoras “aprendan”y
mejoren a partir de los datos.
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cComo aprende la
Inteligencia Artificial?

La IA aprende a través del entrenamiento de
sus algoritmos.

Los algoritmos son instrucciones
programadas que guian el procesamiento de
datos, permitiendo que las computadoras
recuerden patrones, mediante el ajuste de
parametros internos de los algoritmos.
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¢Como se entrenan
los algoritmos?

Para que los algoritmos aprendan
hace falta entrenarlos con grandes
cantidades de datos. Estos datos
deben ser representativos del
fendmeno que estamos queriendo
modelar.

LL Digital 2024
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Los métodos de machine learning se basan en
algoritmos que aprenden de los datos.

En el proceso de aprendizaje, se ajusta el modelo
automaticamente para mejorar su rendimiento.

Los algoritmos encuentran patrones y aprenden
de ellos para hacer predicciones.

LL Digital 2024
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FORBES > TECH

Google Photos Tags Two
African-Americans As Gorillas | =

Through Facia] Recognition How a computer algorithm caused a
grading crisis in British schools

SOftwar‘ PUBLISHED FRI, AUG 21 2020.7:18 AM EDT | UPDATED FRI, AUG 21 2020.8:45 AM EDT

Sam Shead siare f X in B
Maggie Zhang Forbes Staff FEAM-L-SHERD
T'write about technology, innovation, and startups.
ﬂ Jul 1, 2015, 01:42pm EDT KEY ® Approximately 39% of A-level results were downgraded by exam

POINTS regulator Ofqual’s algorithm.

* Disadvantaged students were the worst affected as the algorithm
copied the inequalities that exist in the U.K’s education system.

® The U.K. government did a U-turn on the grading method as students
went on protest.
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cCual es el nivel de riesgo de esta disrupcion digital?

Riesgo del afio pasado Riesgo de este afo Expectativas deriesgo en 3 anos

1. Ciberseguridad 73% 1. Ciberseguridad 73% 1. Ciberseguridad 699G
2. Capital humano 510% 2. Continuidad del negocio 51% Y, 2. Disrupcion digital (incluida la 1A) 5005
3. Continuidad del negocio AT 3. Capital humano 499 3. Continuidad del negocio 47%
4. Cambios reglamentarios 390 h‘} 4. Disrupcion digital (incluida la 1A) 39% 4. Capital humano 4%,
5. Disrupcion digital (incluida la 18) 340 5. Cambios reglamentarios 38% 5. Cambio climatico/medio ambiente  39%
6. Liguidez financiera 37200 6. Cambios en el mercado/la competencia 32% 6. Cambios reglamentarios 3aT%
7. Cambios en el mercadofla competencia 32% 7. Liguidez financiera 31% 7. Incertidumbre geopolitica 31%
8. Incertidumbre geopolitica 3006 8. Incertidumbre geopolitica 30% 8. Cambios en el mercado/la competencia 30%
9. Lineas de jerarquia corporativas/de gobiemo 27% 9.  Lineas de jerarquia corporativas/de gobiemo 25% 5. Liguidez financiera 259
10. Cadena de abastecimiento (incluidos los terceros) 26046 10. Cultura corporativa 24% 10. (Cadena de abastecimiento (incluidos los terceros) 24%
11. Cultura corporativa 26% 11. Fraude 249 11. Lineas dejerarquia corporativas/de gobierno 22%
12. Fraude 24% 12. (Cadenade abastecimiento (incluidos los terceros) 23% 12. Fraude 21%
13. Comunicaciones/reputacion 71%% 13. Cambio climatico/medio ambiente 23% 13. Cultura corporativa 20%
14. Cambio climatico/medio ambiente 199 14. Comunicaciones/reputacion 20% 14. Comunicaciones/reputacion 15%
15. Salud/seguridad 11% 15. Salud/seguridad 11% 15. Salud/seguridad 10%
16. Fusiones/adquisiciones 6% 16. Fusiones/adquisiciones 6% 16. Fusionesfadquisiciones 9

Latin America Risk in Focus 2025, Il1A
LL Digital 2024
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Riesgos . Decisiones Injustas o Discriminatorias
asociados a la . Opacidad y Falta de Explicabilidad
faltade . Riesgos Legales y Regulatorios

auditorias en 1A Pérdida de Confianza de los Clientes

Estancamiento en Innovacion

LL Digital 2024
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6 ambitos de control interno

1. Modelo de Gobierno de sistemas de Inteligencia Artificial
2. Medicion del desempeiio

3. El factor “Caja Negra” (Black Box) en los sistemas de |A
4., El factor humano y el sesgo algoritmico

5. Calidad de los datos

6. Gobierno de datos




l DIGITAL

-

1. Gobierno de la IA

Modelo de /‘l
gobernanza ﬁg“ GESTION ¥ CONTROL

para el uso
mj GESTION DE RIESGOS DE IA

responsable
de la |A de
¥ DEFINICION DE REQUISITOS

Telefonica

j IDENTIFICACION ¥ REGISTRO DE SISTEMAS
DE IAY APLICACION DE LOS REQUISITOS

AUDITORIA INTERNA

FORMACION ¥ SENSIBILIZACION
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Static models Refreshed models
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3. El factor “Caja Negra” en los sistemas de IA

Interpretabilidad
Motores de {@}
inferencia

Arboles de
decision
Random &
Forest

Maquinas de
vectores de /\ﬁl

soporte an
Redes @
neuronales

Capacidad predictiva
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4. El factor humano y el sesgo algoritmico

TIPOS DE SISTEMAS DE INTELIGENCIA ARTIFICIAL RECOGIDOS EN LA “Al ACT"

Sistemas de Inteligencia
Artificial de Riesgo

inaceptable (Art. 5)

Prohibido

- Manipulacién del compor-
tamiento, las opiniones y las
decisiones humanas.

- Clasificacion de personas en
funcion de su comporta-
miento social.

- |dentificacion biométrica
masiva a distancia y en
tiempo real, salvo ciertas
excepciones.

Ejemplo: Social scoring Ejemplo: Contratacién

LL Digital 2024

Sistemas de Inteligencia

Artificial de Alto Riesgo

(HRAIS, Art. 6)

Permitido si se cumplen los
requisitos de la IA de la
evaluacion ex-ante de confor-
midad
- Principales aspectos del
reglamento (anexo Ill).

- Regimenes comunes con los
que ya estan sujetos a una
norma armonizada de la UE.

- Lista adicional que debe ser
revisada cada afio por la
EAIB (art. 84).

Sistemas de Inteligencia
Artificial con
obligaciones de

transparencia especificas
(Art. 52)

Permitido pero sujeto a
obligaciones de informacion/
transparencia

- Interaccion con humanos.

- Uso para detectar emociones
o determinar categorias
basadas en datos biomé-
tricos.

- Generacion de contenidos
manipulados.

Ejemplo: Personificacion
(bots)

Sistemas de Inteligencia
Artificial de Riesgo

Inexistente o Minimo

Permitido sin restricciones

El riesgo es distinto en
funcion del objeto final
del modelo y de los datos
gue hace uso.

Ejemplo: Mantenimiento

predictivo
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5. Calidad de los datos

Una auditoria de |IA debe
considerar tanto los
algoritmos, como la
calidad de los datosy
las politicas de
gobernanza.

LL Digital 2024
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6. Gobierno de Datos

LL Digital 2024
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Buenas Practicas en Gobierno de Datos

- Herramientas de
Politicas claras Procesos robustos [
gestion de datos L&

Definir politicas que
rijan el uso, accesoy
gestion de los datos,
asegurando la
coherencia en toda la
organizacion.

Establecer procesos
para la gestion del
ciclo de vida de los
datos, desde su
creacion hasta su
eliminacion,
incluyendo la calidad,
seguridad y
cumplimiento.

Aprovechar
herramientas que
faciliten la gestion y
control de los datos,
como plataformas de
gestion de datos
maestros (MDM),
herramientas de
calidad de datos y
sistemas de gestion de
riesgos.

1Al

Argentina




Componentes Basicos

° Politicas Identificar y clasificar el dato, medir su calidad y garantizar su
trazabilidad.

Procedimientos

Estandares

Responsabilidades Bases de la Auditoria de
Gobierno de Datos

l DIGITAL
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Herramientas




Principales riesgos —
asociados al Gobierno de Datos A

INEXISTENCIA DE UN GOBIERNO FORMAL FALTA DE CALIDAD DE b INTEGRACION DEFICIENTE DE DATOS
DE DATOS DATOS

Procesos desorganizados y duplicados. Dificultad para integrar datos provenientes de mdultiples fuentes o

UHU Falta de rendicion de cuentas. sistemas.

u Incumplimiento normativo. Decisiones erréneas basadas en Retrasos en la entrega de informacion clave

informacion incorrecta.

FALTA DE CULTURA DE
DATOS Pérdida de oportunidades de

Toma de decisiones fragmentadas. negocio.

Falta de capacitacion en el manejo
adecuado de los datos.

RETENCION EXCESIVA O INSUFICIENTE DE DATOS VIOLACIONES DE SEGURIDAD DE DATOS

Incremento de costos de almacenamiento. Sanciones legales y regulatorias.

o . . . Dafio reputacional significativo.
Incumplimiento normativo por retencidn excesiva.

Pérdida de confianza de clientes y socios
Pérdida de informacion crucial para analisis o investigaciones futuras.




POLICIES

REGULATIONS RULES

@

El analisis a desarrollar por parte del auditor
interno dependera en gran medida del grado de
madurez de la organizacion.

centrara en seleccionar, definir y ejecutar
controles de calidad para analizar los
resultados.

] En empresas poco maduras, la auditoria se

En empresas maduras, el trabajo consistira
en supervisar si la forma en la que se miden
los datos es adecuada.

Planificacion y
alcance

Recopilar y revisar
documentacion.
Revisar la existencia y
efectividad de
politicas de gobierno
de datos.
Verificar que existan
responsables
designados para la
gestion de datos.

Metodologia de Auditoria

Evaluacion y Reporte

Definir objetivos y
criterios de
auditoria.

Identificar areas
criticas y priorizar
actividades

Identificar hallazgos
y brechas

Discutir y presenter
resultados

l DIGITAL
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PROCEDIMIENTOS

cia de una Politica de

obierno de Datos

PRUEBA

y Responsabilidades

Cultura de Datos y
Capacitacion

Revisar si existe un documento formal que
defina las politicas, roles y responsabilidades en
el gobierno de datos.

* Validar si se ha conformado un comité o grupo
directivo para el gobierno de datos.

* Verificar que los roles estén definidos y asignados
(ej. Chief Data Officer (CDO), Data Owner, Data
architect, Report owner).

* Evaluar si el personal ha recibido formacién
sobre manejo y gobernanza de datos.

* Revisar encuestas o métricas que reflejen la
adopcion de una cultura basada en datos.

- —_—

* Politica de Gobierno de Datos aprobada.
* Minutas de reuniones donde se haya discutido
su implementacidn.

* Organigramas funcionales.
* Manual de organizacion funcional donde se
detallen estos roles y responsabilidades.

* Registros de capacitaciones.

* Encuestas de satisfaccion.

* Politicas de comunicacidn sobre gobernanza de
datos

DIGITAL
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acenamiento

PRUEBA

Pruebas de Auditoria — Ciclo de Vida

ado y Eliminacion

* Revisar la existencia de controles para
prevenir la captura de datos incompletos,
incorrectos o duplicados, y con los formatos
establecidos en las politicas internas

* Revisar las configuraciones en los sistemas de
almacenamiento, como el cifrado de datos en reposo
y el acceso restringido.

 Validar la integridad de los datos almacenados
mediante comparacion con fuentes de entraday
pruebas de consistencia.

e Revisar las politicas de archivado para asegurar
que se cumplen los plazos definidos para mover
datos de produccidn en archivos.

* Verificar que los datos se eliminan conforme a las
normativas legales y politicas internas

* Politicas de captura de datos.

* Ejecucion de pruebas de validacion de datos
en tiempo real.

* Configuraciones de validaciones automaticas
en sistemas.

* Politicas de cifrado y backups.

* Logs de auditoria de sistemas de
almacenamiento

* Configuracién de permisos de acceso

Politicas de archivado y eliminacién de datos.
Pruebas de recuperacion de datos archivados.
Registros de aprobacidon de eliminacion.

Logs detallados del ciclo de vida del dato.

DIGITAL
<A




idad de Datos

PRUEBA

dad y Trazabilidad

Pruebas de Auditoria - Gestion

onibilidad de Datos
Criticos

* Ejecutar pruebas de validacion de calidad de
datos (integridad, precision, consistencia y
completitud).

* Revisar reportes automatizados de calidad de
datos

* Revisar que existan controles de acceso a datos (ej.
listas de permisos, autenticacion) y simular accesos
no autorizados.

* Evaluar si se puede rastrear el origen,
transformaciony destino de los datos criticos en el
ciclo de vida.

* Realizar pruebas de acceso a los datos criticos
en escenarios de contingencia.

* Validar la implementacidon de sistemas de
respaldo y recuperacion.

- —_—

* Reportes de calidad de datos.
* Logs de herramientas de gestidn de calidad.
* Politicas de calidad establecidas.

* Politicas de acceso.- Auditorias de permisos y
usuarios.

* Logs de accesos y eventos de seguridad.

* Documentacion del lineaje de  datos.-
Herramientas de trazabilidad utilizadas.

* Reportes de pruebas de recuperacion.
* Inventarios de datos criticos.
* Configuracion de respaldos automaticos

DIGITAL




oAl Riesgos Asociados a los Datos en la 1A

RIESGOS CONTROL DE AUDITORIA

Calidad de los Datos Insuficiente * Revisar los procesos de limpieza, validacién y enriquecimiento de datos.

Datos incompletos, imprecisos o inconsistentes afectan la capacidad del modelo Verificar que se implementen métricas de calidad, como precision, completitud y

para aprender y generalizar. consistencia.

Sesgos en los Datos - Realizar auditorias de los conjuntos de datos para identificar y documentar posibles sesgos.

Datos histéricos con prejuicios inherentes perpettan inequidades en las . - L A
Prel PEP . - Evaluar los resultados del modelo en diferentes grupos para detectar discriminacion.

decisiones del modelo.

Uso de Datos no Autorizados - Verificar la existencia de acuerdos de consentimiento explicito.

Uso de datos sin el consentimiento adecuado o en violacién de regulaciones - Auditar los sistemas de gestion de datos personales para garantizar el cumplimiento normativo.

Violaciones Eticas en la Gestion de Datos A : . : A
- Auditar si se realizan evaluaciones de impacto ético para los datos y modelos.

Recoleccidn y uso de datos sin evaluar el impacto social o ético, incluyendo . - . 4 . AR
- Revisar las politicas de la organizacion relacionadas con el uso ético de los datos.

discriminacion, sesgos y perjuicios culturales.
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Desafios para los Auditores

Evaluar la
transparencia y la
explicabilidad de las
decisiones tomadas
por modelos
complejos.

Afrontar la falta de
experiencia técnica y
comprension de IA
dentro del equipo de
auditoria.

Identificar y mitigar
sesgos en los datos
de entrenamiento y
en los resultados
generados por la IA.

auditoria para abordar
los riesgos especificos
dela lAy los datos,
como sesgos,
seguridad y
privacidad.

Asegurar
que los modelos de IA
y las estrategias de
datos estén alineados
con las metas
estratégicas de la
organizacion.

Utilizar herramientas
avanzadas para
analizar grandes

volumenes de datos y

auditar modelos de

-

-~

1Al
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"El futuro de la auditoria interna esta en el poder de los datos
y la ética de la inteligencia artificial."

Instituto de

\ Auditores Internos

o de Argentina
LL Digital 2024
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